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Personuppgiftsbiträdesavtal
Avtal enligt artikel 28.3, Allmänna dataskyddsförordningen EU 2016/679
mellan:

	[bookmark: _GoBack]Personuppgiftsansvarig:
	

	Organisationsnummer:
	

	Den Personuppgiftsansvariges kontaktperson för dataförfrågningar (namn, telefon samt e-post):
	

	Den Personuppgiftsansvariges kontaktperson för meddelande om obehörig databehandling (namn, telefon samt e-post):
	




och
	Personuppgiftsbiträde:
	e-Avrop AB

	Organisationsnummer:
	556677–8899

	Personuppgiftsbiträdets kontaktperson:
	Per Werling
08-501 190 22
per@e-avrop.com



Hädanefter kallade (”Personuppgiftsansvarig”) respektive (”Personuppgiftsbiträde”) eller (”part”) eller kollektivt (”parterna”).


1.0 [bookmark: _Toc412794595]Bakgrund och syfte
1.1	Parterna bekräftar att undertecknande har behörighet att ingå detta biträdesavtal avseende behandling av Personuppgifter (”Avtal”). Detta Personuppgiftsbiträdesavtal är en del av ett huvudavtal om tillhandahållandet av Personuppgiftbiträdets Molntjänster som Parterna har ingått (”Huvudavtalet”). 

1.2	Detta Personuppgiftsbiträdesavtal syftar till att säkerställa de registrerades fri- och rättigheter när Kommunen/Landstinget/Regionen anlitar ett Personuppgiftsbiträde vid behandling av personuppgifter och till att uppfylla artikel 28.3 Allmänna Dataskyddsförordningen EU 2016/679.

1.3	Avropsavtalet innebär bl.a. att Personuppgiftsbiträdet i egenskap av Personuppgiftsbiträde behandlar Personuppgifter för vilka Personuppgiftsansvarig är Personuppgiftsansvarig. Detta Avtal reglerar Personuppgiftsbiträdets Behandling av Personuppgifter för Ansvarigs räkning samt Personuppgiftsbiträdets skyldighet att upprätthålla informationssäkerhet enligt lagar och föreskrifter. 

1.4	Vad som anges i detta Avtal ska äga företräde framför Avropsavtalet och 	dess bilagor om inget annat uttryckligen framgår nedan. Detta Avtalet förutsätter, och är inte giltigt utan hänvisning till, Huvudavtalet.


2.0 [bookmark: _Toc412794596]Lagval och definitioner
2.1	Vid Personuppgiftsbiträdets Behandling av Personuppgifter ska svensk lag tillämpas.

2.2	Definitioner

	Avtalet: detta Personuppgiftsbiträdesavtal
	
	Behandling: varje åtgärd eller serie av åtgärder som vidtas i fråga om personuppgifter, vare sig det sker på automatisk väg eller inte, t.ex. insamling, registrering, organisering, lagring, bearbetning eller ändring, återvinning, inhämtande, användning, utlämnande genom översändande, spridning eller annat tillhanda-hållande av uppgifter, sammanställning eller samkörning, blockering, utplåning eller förstöring.
	
	Personuppgiftsansvarig: fysisk eller juridisk person, myndighet, intuition eller annat organ som ensam eller tillsammans med andra bestämmer ändamålen med och medlen för Behandlingen av personuppgifter.	
	Personuppgiftsbiträde: fysisk eller juridisk person, myndighet, intuition eller annat organ som ta emot personuppgifter för vidare Behandling i enlighet med Personuppgiftsansvariges instruktioner och villkoren i avtalet. 

	Personuppgift: avser all slags information som direkt eller indirekt kan hänföras till en fysisk person som är i livet och för vilka Personuppgiftsansvarig är Personuppgiftsansvarig.
	
	Registrerad: Den som en Personuppgift avser. 
	

3.0 [bookmark: _Toc412794597][bookmark: _Hlk508258810]Omfattning
Detta Avtal gäller för all Behandling av Personuppgifter som utförts av Personuppgiftsbiträdet för den Personuppgiftsanvarliges räkning enligt Huvudavtalet. Personuppgiftsbiträdet får endast Behandla de kategorier av Uppgifter som inbegrips i Huvudavtalet och endast för de ändamål och i den utsträckning som krävs för att uppfylla Huvudavtalet.
4.0 Personuppgiftsbiträdets åtaganden
4.1	Personuppgiftsbiträdet ska endast behandla Personuppgifter i enlighet med detta Avtal, Huvudavtalet och dess bilagor, och följa gällande Dataskyddslagen eller annan relevant lagstiftning med avseende på behandling av personuppgifter och att hålla sig informerad om gällande rätt på området.

[bookmark: _Hlk508275559]4.2	Personuppgiftsbiträdet får inte behandla Personuppgifter för egna eller några andra ändamål än dem som Personuppgiftsbiträdet anlitats för av Personuppgiftsansvarig. 

4.3	Personuppgiftsbiträdet ska omedelbart informera den Personuppgiftsansvarige om Personuppgiftsbiträdet anser att en instruktion strider mot tillämplig Personuppgiftslagstiftning.

4.3	Personuppgiftsbiträdet ska implementera lämpliga tekniska och organisatoriska åtgärder i syfte att säkerställa att och påvisa att Personuppgifter inte Behandlas på ett otillåtet eller olagligt sätt, eller på sätt som att de riskerar att komma i orätta händer, och att säkerställa att dessa (med beaktande av den tekniska utvecklingen, genomförandekostnaderna och Behandlingens art, omfattning, sammanhang och ändamål) håller en säkerhetsnivå som är lämplig i förhållande till risken för fysiska personers rättigheter och friheter.

4.4	Personuppgiftsbiträdet ska vidta åtgärder för att skydda Personuppgifterna mot förstörning, ändring, otillåten spridning och obehörig tillgång samt mot varje annat slag av otillåten behandling.

4.5	Personuppgiftsbiträdet åtar sig att säkerställa att samtliga personer som arbetar under dennes ledning följer vad som framgår av detta Personuppgiftsbiträdesavtal och vid var tid gällande instruktion från Personuppgiftsansvarig, samt informeras om relevant lagstiftning.

4.6	Personuppgiftsbiträdet ska skyndsamt efter förmåga bistå Personuppgiftsansvarig med, på Ansvarigs begäran, att fullgöra Ansvarigs skyldigheter i förhållande till den Registrerade avseende information.


5.0 [bookmark: _Toc412794598]Personuppgiftsansvariges åtaganden
5.1	Personuppgiftsansvarig ska vid användningen av de tjänster som tillhandahålls av Personuppgiftsbiträdet enligt Huvudavtalet Behandla Personuppgifter i enlighet med dataskyddslagstiftning. 

5.2	Den Personuppgiftsansvarige har befogenhet att Behandla och lämna ut de Personuppgifter som omfattas av Huvudavtalet till Personuppgiftsbiträdet.

5.3	Den Personuppgiftsansvarige har ensamt ansvar för riktigheten, integriteten, innehållet, tillförlitligheten och lagenligheten i de Uppgifter som lämnats ut till Personuppgiftsbiträdet.

5.4	Den Personuppgiftsansvarige har uppfyllt alla obligatoriska krav och skyldigheter att lämna uppgifter till eller skaffa tillstånd från de Registrerade eller berörda myndigheter avseende Behandlingen av Personuppgifterna.
5.5	Den Personuppgiftsansvarige har fullgjort sina skyldigheter att lämna obligatorisk information till de Registrerade om Behandling av Personuppgifterna och om överlämnandet av Personuppgifterna till Personuppgiftsbiträdet och dennes Behandling av Uppgifterna enligt dataskyddslagstiftningen.
5.6	Den Personuppgiftsansvarige får vid användningen av de tjänster som tillhandahålls av Personuppgiftsbiträdet enligt Huvudavtalet inte lämna över några känsliga Personuppgifter till Personuppgiftsbiträdet, såvida detta inte uttryckligen överenskommits.


6.0 Underbiträden
6.1	Personuppgiftsbiträdet får anlita eller byta ut en tredje part eller flera tredje parter för Behandling av Personuppgifter enligt Avtalet (”Underbiträde”) om följande förutsättningar är uppfyllda:

(i)	Personuppgiftsbiträdet har rätt att anlita Underleverantör (såsom detta begrepp definieras i Avropsavtalet) enligt Avropsavtalet, 
(ii)	Personuppgiftsansvarig har godkänt anlitandet av den specifika Underleverantören, och
(iii)	Personuppgiftsbiträdet har ingått ett skriftligt avtal med godkänt Underbiträde avseende Behandling av Personuppgifter i vilket Underbiträdet åläggs samma skyldigheter som åvilar Personuppgiftsbiträdet enligt detta Avtal.

6.2	För Underleverantörer som redan har godkänts enligt avtalet vid tidpunkten för detta Avtals ingående behövs inget ytterligare godkännande. Det åligger dock fortfarande Personuppgiftsbiträdet att, i enlighet med 6.1(iii) ovan, teckna ett skriftligt avtal med sådant Underbiträde. 

6.3	Personuppgiftsbiträdet ska säkerställa att Personuppgiftsansvarig har kännedom om vilka Underbiträden som behandlar Personuppgifter genom att utan dröjsmål, på begäran av Personuppgiftsansvarig tillhandahålla Personuppgiftsansvarig fullständig, korrekt och uppdaterad information om samtliga Underbiträden, där följande information specificeras för varje enskilt Underbiträde:
 (i)	definition av Underbiträdet, inklusive dess kontaktinformation, bolagsform och geografisk placering;
(ii)	vilken typ av tjänst som Underbiträdet utför; 
(iii)	vilka egenskaper Underbiträdet har, 
(iv)	garantier som uppställs för att dataskyddslagstiftningens krav kommer att följas, samt
(v)	var Underbiträdet behandlar Personuppgifter som omfattas av detta Avtal.

6.4	Personuppgiftsbiträdet får inte anlita Underbiträde om det innebär att Personuppgifter kommer att överföras till Tredje land om inte bestämmelserna i avsnitt 6 är uppfyllda.
6.5	Personuppgiftsbiträdet ansvarar fullt ut mot Personuppgiftsansvarig för Underbiträdes Behandling.


7.0 [bookmark: _Toc412794599]Begränsningar i rätten att överföra personuppgifter till tredje land
7.1 	Personuppgiftsbiträdet äger endast överföra personuppgifter till tredje land, för exempelvis service, support, underhåll, utveckling, drift eller liknande hantering, om den Personuppgifts-ansvarige skriftligt godkänt sådan överföring.

7.2	Innan överföring påbörjas, ska Personuppgiftsbiträdet uppvisa dokumentation som styrker att kraven i gällande dataskyddslagstiftning eller annan relevant lagstiftning och instruktionen till detta Personuppgiftsavtal är uppfyllda.

7.3	Oaktat 7.1–7.2 ovan ska eventuella begränsningar avseende överföring av Personuppgifter utanför Sverige i Huvudavtalet och dess bilagor äga företräde framför detta Avtal.

8.0 [bookmark: _Toc412794600]Säkerhetsåtgärder
8.1	Personuppgiftsbiträdet ska uppfylla de allmänna krav på säkerhet som föreskrivs i tillämplig dataskyddslagstiftning. Dokumentation om detta ska kunna uppvisas Personuppgiftsansvariges begäran.

8.2	Personuppgifterna ska av Personuppgiftsbiträdet skyddas mot förstöring, ändringar, otillåten spridning och obehörig tillgång. Personuppgifterna ska även skyddas mot varje annat slag av otillåten Behandling.

8.3	Personuppgiftsbiträdet ska vidta åtgärder för att samtliga personer som arbetar under dennes ledning följer vad som framgår av detta Avtal och vid var tid gällande instruktioner från Personuppgiftsansvarig, samt att de hålls informerade om innehållet i dataskyddslagstiftning. Personuppgiftsbiträdet ska begränsa åtkomsten till Personuppgifterna till sådana personer som arbetar under dennes ledning och som behöver Personuppgifterna för att utföra sina arbetsuppgifter för fullgörande av ingångna avtal mellan Personuppgiftsbiträdet och Personuppgiftsansvarig. Personuppgiftsbiträdet ska se till att de personer som har åtkomst till Personuppgifterna omfattas av sekretess enligt vad som framgår av avsnitt 11[sekretess] samt att de är informerade om hur de får behandla Personuppgifterna. Personuppgiftsbiträdet ska ha ett behörighetskontrollsystem som förhindrar obehörig Behandling av Personuppgifter eller obehörig åtkomst till Personuppgifter. 

8.4	Personuppgiftsbiträdet ska tillhandahålla och vidta tekniska och praktiska lösningar för att utreda misstankar om att någon obehörigen behandlat eller haft obehörig åtkomst till Personuppgifterna. Vid obehörig Behandling, obehörig åtkomst, förstörelse eller ändring av Personuppgifter, samt försök till dessa, ska Personuppgiftsbiträdet omedelbart skriftligen underrätta Personuppgiftsansvarig om händelsen.

8.5	Personuppgiftsansvarig får lämna ytterligare instruktioner om säkerhetsåtgärder. I sådant fall ska Personuppgiftsbiträdet följa instruktionerna. Vid dessa tillfällen har e-Avrop rätt till ersättning. Personuppgiftsansvarig har rätt att kontrollera att de tekniska och organisatoriska säkerhetsåtgärderna verkligen vidtas under Avtalets fullgörande.

8.6	Om Personuppgiftsbiträdet saknar instruktioner från Personuppgiftsansvarig som Personuppgiftsbiträdet bedömer är nödvändiga för att utföra Behandling av Personuppgifter, eller anser att Ansvarigs instruktioner helt eller delvis står i konflikt med de författningar, föreskrifter och rekommendationer som Personuppgiftsbiträdet ska följa enligt Avtalet, ska Personuppgiftsbiträdet utan dröjsmål meddela Personuppgiftsansvarig om sin inställning och invänta de instruktioner som Personuppgiftsansvarig bedömer erforderliga.

8.7	Personuppgiftsbiträdet har rätt till ersättning för skäliga, styrkta och direkta merkostnader som Personuppgiftsbiträdet orsakas till följd av förändrade eller ytterligare instruktioner enligt punkterna 8.1 och 8.5 ovan. 


9.0 [bookmark: _Toc412794601]Granskning och tillsyn
9.1	Personuppgiftsansvarig äger rätt att, själv eller av Personuppgiftsansvarig utsedd tredje part (som inte ska vara en konkurrent till Personuppgiftsbiträdet) följa upp att Personuppgiftsbiträdet lever upp till den Personuppgiftsansvariges krav på Behandlingen. Personuppgiftsbiträdet ska vid sådan uppföljning bistå Personuppgiftsansvarig eller den som utför granskningen med dokumentation, tillgång till lokaler, IT-system och andra tillgångar som behövs för att kunna följa upp Personuppgiftsbiträdets efterlevnad av detta Avtal. Personuppgiftsbiträdet ska även tillförsäkra Personuppgiftsansvarig motsvarande rättigheter i förhållande till anlitade Underbiträden. Personuppgiftsbiträdet äger rätt att erbjuda alternativa tillvägagångssätt för uppföljning, exempelvis granskning genomförd av oberoende tredje part. Personuppgiftsansvarig ska i sådant fall äga rätt, men inte vara skyldig att, tillämpa detta alternativa tillvägagångssätt för uppföljning.

9.2	Personuppgiftsbiträdet ska också bereda möjlighet för Datainspektionen, eller annan myndighet som rör eller kan vara av betydelse för Behandling av Personuppgifter, att göra tillsyn på plats. 

9.3	Om Datainspektionen eller annan myndighet inleder granskning av Ansvarigs Behandling av Personuppgifter eller om enskild väcker talan mot Personuppgiftsansvarig med anledning av sådan Behandling och frågan rör Behandling som kan antas ha utförts av Personuppgiftsbiträdet, ska Personuppgiftsbiträdet i skälig omfattning och mot ersättning för självkostnader bistå Personuppgiftsansvarig med dokumentation och annan information avseende Behandlingen i syfte att möjliggöra för Personuppgiftsansvarig att tillmötesgå myndigheter i deras granskning och bemöta framställda krav.


10.0 [bookmark: _Toc412794602]Utlämnande av information
10.1	Om Den registrerade, Datainspektionen, annan tillsynsmyndighet eller annan tredje man begär information från Personuppgiftsbiträdet som rör Behandling av Personuppgifter, ska Personuppgiftsbiträdet hänvisa till Personuppgiftsansvarig. Personuppgiftsbiträdet får inte lämna ut Personuppgifter eller annan information om Behandlingen av Personuppgifter utan skriftligt föregående medgivande från Personuppgiftsansvarig. Personuppgiftsbiträdet ska bistå efter förmåga Personuppgiftsansvarig för det fall Den registrerade begär att få ta del av information som finns registrerad om denne i form av Personuppgifter eller begär rättelse av sådan information.

10.2	Personuppgiftsbiträdet ska utan dröjsmål skriftligen underrätta Personuppgiftsansvarig om eventuella kontakter från Datainspektionen eller annan tillsynsmyndighet som rör eller kan vara av betydelse för Behandling av Personuppgifter. Personuppgiftsbiträdet har inte rätt att företräda Personuppgiftsansvarig eller agera för Ansvarigs räkning gentemot Datainspektionen eller andra tillsynsmyndigheter som rör eller kan vara av betydelse för Behandling av Personuppgifter. För det fall Personuppgiftsbiträdet genom lag eller myndighetsföreläggande är nödgad att lämna ut Personuppgifter, gäller vad som stadgas i punkt 11.3.


11.0 [bookmark: _Toc412794603]Sekretess
11.1	Personuppgiftsbiträdet och de personer som arbetar under dennes ledning ska vid Behandling av Personuppgifter iaktta sekretess. Det innebär att Personuppgifter inte obehörigen får röjas för tredje man. Personuppgiftsbiträdet åtar sig att se till att den eller de personer som arbetar under Personuppgiftsbiträdets ledning och som kommer att behandla Personuppgifter iakttar och följer Personuppgiftsbiträdets Sekretesskyldighet enligt denna punkt 11.1.

11.2	Personuppgifter, information, instruktioner, systemlösningar, beskrivningar eller andra handlingar som Personuppgiftsbiträdet erhåller genom informationsutbyte enligt detta Avtal eller annat avtal parterna emellan får inte utnyttjas eller röjas för annat ändamål än som framgår av detta Avtal eller annat avtal parterna emellan, vare sig direkt eller indirekt, om inte Personuppgiftsansvarig på förhand skriftligen medgivit detta. Sekretesskyldigheten gäller inte information som part kan visa var allmänt känd eller som kommit till parts kännedom från tredje man utan brott mot detta Avtal.

11.3	Personuppgiftsbiträdet får lämna ut Personuppgifter utan att det innebär ett handlande i strid med detta Avtal om Personuppgiftsbiträdet genom lag eller myndighetsföreläggande är nödgad att lämna ut Personuppgifter. I sådant fall åligger det Personuppgiftsbiträdet att omgående skriftligen meddela Personuppgiftsansvarig om detta och begära att de efterfrågade Personuppgifterna omfattas av sekretess vid utlämnandet.

11.4	Sekretessplikten gäller även om detta Avtal i övrigt upphör.


12.0 [bookmark: _Toc412794604]Ersättning
12.1	Om det inte följer av någon annan punkt i detta Avtal har Personuppgiftsbiträdet inte rätt till särskild ersättning för Behandling av Personuppgifter under detta Avtal.
12.2	Om Ansvarigs förändrade instruktioner medför extra kostnader för Personuppgiftsbiträdet äger Personuppgiftsbiträdet rätt att fakturera Personuppgiftsansvarige för sådana kostnader.
12.3	Personuppgiftsbiträdet äger rätt att debitera den Personuppgiftsansvarige för nedlagt arbete och kostnader som uppkommit på grund av att Registrerade  via Personuppgiftsansvarige begärt registerutdrag avseende Behandling av den Registrerades Personuppgifter, radering av Personuppgifter, överföring av Personuppgifter eller lämnandet av obligatorisk information, enligt tvingande dataskyddslagstiftning, till de Registrerade.


13.0 [bookmark: _Toc412794605]Skadestånd och ansvar gentemot tredje man
13.1	Personuppgiftsbiträdet åtar sig att hålla Personuppgiftsansvarig skadeslös för materiell eller immateriell skada till följd av att Personuppgiftsansvarig är skyldig att utge skadestånd till någon enligt artikel 82 i Dataskyddsförordningen, om den Behandling av Personuppgifter som ligger till grund för skadeståndsersättningen har utförts av Personuppgiftsbiträdet eller ett underbiträde i strid med Dataskyddsförordningen, detta Personuppgiftsbiträdesavtal eller instruktion från Personuppgiftsansvarig.

13.2	Personuppgiftsbiträdet åtar sig att även i övrigt hålla Personuppgiftsansvarig skadeslöst för det fall Personuppgiftsansvarig drabbas av skada till följd av Personuppgiftsbiträdets behandling av Personuppgifter i strid med detta Avtal.

13.3	Part ska inte vara skyldig att utge ersättning för indirekta skador såsom exempelvis utebliven vinst enligt detta Avtal. Till undvikande av missförstånd ska sådan skada som avses i punkt 13.1 anses utgöra direkt skada hos Personuppgiftsansvarig.

13.4	Det maximala skadeståndsbeloppet enligt Avtalet ska inte överstiga ett månadsbelopp enligt Huvudavtalet. 


14.0 [bookmark: _Toc412794606]Avtalstid, förhållande till övriga avtal och ändringar
14.1	Detta Avtal gäller mellan parterna så länge Personuppgiftsbiträdet behandlar Personuppgifter för vilka Personuppgiftsansvarig är Personuppgiftsansvarig. Vid Avtalets upphörande är det Ansvarigs uppgift att själv sammanställa samt eventuellt överföra personuppgifter. 
14.2	Personuppgiftsbiträdet kan mot ersättning åta sig att radera samtliga Personuppgifter som behandlats enligt detta. 

14.3	Om Huvudavtal som innebär att Personuppgiftsbiträdet behandlar Personuppgifter upphör och nytt sådant Huvudavtal träffas utan att ett nytt personuppgiftsbiträdesavtal träffas, gäller detta Avtal även för det nya Huvudavtalet.

14.4	Ändringar och tillägg till detta Avtal ska, för att vara giltiga, göras skriftligen och undertecknas av båda parter. Sådana ändringar och tillägg till Avtalet träder i kraft 30 dagar efter båda parters undertecknande om inget annat är överenskommet. Denna punkt 14.4 förhindrar inte att Personuppgiftsansvarig kan ändra eller utfärda ytterligare instruktioner i enlighet med vad som framgår av detta Avtal. 


15.0 [bookmark: _Toc412794607]Lagval och tvistlösning
15.1	För detta avtal gäller svensk rätt.

15.2	Tvist i anledning av detta Avtal, som parterna inte kan lösa på egen hand, ska slutligt avgöras vid svensk allmän domstol.
***



Detta Avtal har upprättats i två (2) original, av vilka parterna har erhållit ett (1) original var.
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